Gestion de Riesgos orientado a la ISO 27000

La Informacion es el activo mas importante de las personas y de toda
Organizacion.

La seguridad que puede lograrse por medios técnicos es limitada y
debe ser respaldada por una gestiéon y procedimientos adecuados.

Las buenas practicas de seguridad buscan proteger la informacién de
eventos fortuitos y naturales y de eventos deliberados y humanos.
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Objetivos generales

Este curso tiene como objetivo principal evaluar las incidencias de seguridad y proteger la
informacioén y los activos de la organizacion, siguiendo los estdndares, mejores practicas y
metodologias de ISO 27000, 1a norma de Seguridad de la Informacién aceptada y
ampliamente utilizada por organizaciones publicas y privadas de todo el mundo.

Requisitos previos

Conocimiento basico sobre Seguridad de la Informacion.

Publico Objetivo

El curso estd orientado a CIO, CSO, responsables y administradores de seguridad de la
informacion, analistas de riesgo, area de auditoria, legales y RRHH.

Finalizado el curso, el asistente sera capaz de:

e Conocer todas las normas de la familia ISO 27000

e Identificar y documentar los controles de seguridad

e Conocer un enfoque metodolégico orientado a la mejora continua de la seguridad
* Crear un SGSI para su organizacion

Este curso complementa los cursos “ISO 27000: Sistema de Gestion de Seguridad de la
Informacion SGSI” y “Auditoria orientada a la ISO 27000” dictados por Segu-Info.

Material a entregar

Presentaciones utilizadas durante el curso en formato digital.

Instructor

Cristian Borghello es Licenciado en Sistemas (UTN), desarrollador, Certified Information
Systems Security Professional (CISSP), Certificate of Cloud Security Knowledge (CCSK),
Microsoft MVP (Most Valuable Professional) Security.

Actualmente es Director de Segu-Info y Segu-Kids y se desempeiia como consultor
independiente en Seguridad de la Informacion.

Escribe para diversos medios especializados e investiga en forma independiente sobre
Seguridad Informatica y de la Informacion.

Ha brindado cursos y dictado congresos y seminarios nacionales e internacionales sobre la
tematica.

Duracion y Modalidad

Este curso tedrico/practico tiene una duracidn de 16 horas y la modalidad de cursada es
presencial. También puede ser desarrollado in-company.
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Temario

Pilares del Management

e Conceptos introductorios de seguridad

e Pilares de la seguridad y Big Three

e Seguridad Informatica vs Seguridad de la Informacién
e Politicas de seguridad

* Definicion de activos

* C(lasificacién de la informacién

* Normas relativas a la seguridad de la informacion

e Lafamilia ISO 27000

Gestion de riesgos

e Normas relativas a la gestion de riesgos

e SO 27005 y otras normas relacionadas a la gestion de riesgo
* Evaluacién de costos

e Analisis cualitativo y cuantitativo

* Metodologias y herramientas

» BCPyDRP
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